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Innledning og noen forklaringer

Denne veiledningen er laget for at du som kunde enkelt skal kunne greie & hjelpe deg
selv med noen enkle, og for mange viktige, innstillinger. Far vi viser de ulike menyene sa
er det greit & sette seg inn i noen begreper og enkle tekniske forhold.

Klienter
| denne teksten betyr klienter utstyr som skal kobles til nett, som f.eks. en mobiltelefon,
envarmepumpe, en pad, en PC osv.

SSID (Service Set IDentifier)
Dette er navnet man gir det tradlgse nettet. Du kan velge a gi nettene dine akkurat
hvilket navn du gnsker.

Dual Band/Triple Band

De fleste routere i dag er sdkalte Dual Band eller Triple band. Det betyr at de benytter 2
eller 3 ulike frekvensband som har ulike fysiske egenskaper. Dette er 2,4 Ghz, 5 GHz og
6 Ghz bandene.

2,4 Ghz har lenger rekkevidde, penetrerer bedre igjennom bygningsmassen enn 5Ghz,
men har lavere overfgringskapasitet enn 5Ghz og er noe mer utsatt for radiostay.

5 Ghz har kortere rekkevidde, penetrerer darligere bygningsmasse enn 2,4Ghz, men har
hgyere overfgringskapasitet, mindre utsatt for radiostgy og har lavere forsinkelse enn
2,4Ghz.

6Ghz er en fortsettelse av egenskapene til 5Ghz, enda kortere rekkevidde, darligere
penetrasjon, hagyere kapasitet, mindre stgypavirket.

Band Steering

For at du som bruker skal slippe a ta valgene om hvilket band du skal bruke sa tar Band
Steering seg av dette. Da settes samme SSID og passord pa begge/alle 3 nett, og
routeren bestemmer hvilket nett din klient skal bruke til enhver tid. Dette er dynamisk og
vil endre seg etter hvor du eri forhold til routeren. De fleste nyere klienter stgtter dette,
men ironisk nok har «<smarte klienter» som ovner, varmepumper, VVB og andre kontroll
klienter problemer med & koble seg til nar Band Steering er aktivert.

Dette skyldes flere forhold, blant annet billige og eldre brikkesett i elektronikken,
hvordan klienten kobler seg til nettverket (der 5 GHz ofte er det foretrukne
oppstartsnettet), og mangelfull programvare.

Lasningene er enkle, og du kan gjore dette selv:

® Sla av5Ghz nettet nar du kobler til disse smarte klientene. Sla det pa igjen etter
at oppkoblingen er ferdig. Anbefalt lasning.

® Giulike navn pa de ulike nettene f.eks. Hytta 2,4Ghz og Hytta 5Ghz
Da mister du de gode egenskapene med Band Steering
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® Opprett ett eget Internet of Things (SSID = loT) nett med kun 2,4Ghz og

legg inn alle disse smarte klientene her. Pass pa at du velger at dette skal veere et

gjestenettiapp’n, det gir begrensede tilganger for klientene. Et 0T nett er uansett

en bra ting & opprette. Her kan du gi tilgang til alt mulig reel som skal pa nett sa

som veerstasjoner, kameraer, kjgleskap etc. Ikke alle slike ting har like god SW, og

i noen (sjeldne, men dog...)tilfeller kan det veere sw som sender informasjon du

ikke vil dele til folk du ikke vil dele noe med.

WPA (WiFi Protected Access)
Det er en sikkerhetsstandard som beskytter det tradlgse nettverket ditt ved a:

e Autentisere klienter som skal koble til
e Kryptere trafikken mellom klient og ruteren
e Hindre uvedkommendei a lese eller endre data som sendes over Wi-Fi

Det er flere versjoner av denne standarden, den farste - WEP - skal du aldri bruke,
WPA bgr unngéas, WPA2 har veert standarden, men er i ferd med a overtas av WPA3.
En innstilling som kalles WPA2/WPAS3 Transition Mode er anbefalt fordi den dekker
ogsa noe eldre klienter som ikke statter WPA3.

Et Tips:

Om du opplever problemer med at eldre klienter ikke far koblet seg til selvom du
bruker rett passord sa kan du prgve a endre WPA til WPA2-AES. Vi viser menyen for
dette i denne veiledningen.

WPS (WiFi Protected Setup)

Dette er en funksjon som ble laget for 8 gjgre det enklere a koble klienter til et Wi-Fi-
nettverk uten a skrive inn passordet. Routeren din statter dette, og har en egen
knapp pa utsiden for & starte funksjonen, men det er kanskje bedre a gjare det fra
app’n. Viviser dette i veiledningen.

Ikke alle klienter statter dette!

Har du f.eks en varmepumpe som stgtter WPS s3 er det enkelt & koble den pa det
tradlase nettet ved & starte WPS pa routeren og deretter starte WPS pa varmepumpa
innen 2 minutter. Varmepumpa og routeren utveksler da informasjonen som
varmepumpa trenger for a koble seg pa nettet.

Sla av denne funksjonen i routeren nar du ikke trenger & bruke den — den har noen
sikkerhetsmessige svakheter som det er greit a ikke eksponere seg for, sa her er det
altsa paslatt nar behoy, ellers avslatt.

TP-Link ID

Under oppsett av Aginet app’n vil du bli bedt om & opprette en TP-Link ID.
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Du kan ogsa opprette en bruker online her:

https://www.tplinkcloud.com/register.php

Denne ID’n brukes for & logge inn pa app’n, men ogsa for & gi deg tilgang til & se og
konfigurere nettet ditt hjemme selv om du er et helt annet sted.

Bind

Nar du installerer app’en og den er koblet opp, sa vil app’n pa et tidspunkt spgrre om du
gnsker & binde (bind) app’en til routeren — svar ja pa det. Det er dette som gir deg
mulighet for 8 koble deg til routeren hjemme selv om du befinner deg et annet sted.


https://www.tplinkcloud.com/register.php
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Hvordan sla av 5Ghz nettet

Forutsetning: Aginet app er installert pa mobil eller pad, og er koblet til TP-Link routeren
du har.

Apne Aginet pa mobilen/pad. Denne startsiden dukker opp.

Hvilken informasjon som ligger pa denne siden vil selvfglgelig variere fra kunde til
kunde, i dette tilfellet er det et nett med 5 HX710 enheter i en mesh, og ingen klienter
tilkoblet.

15:24 4 ol B 2

MAginet | NUFI & +

Network
HX710
5 [0

Nodes  Clients

Everything looks good. %3 >
© 24 kbps © 3 Kbps
qe} 4 Agen?s
0 0
Hallway
Online Clients (0) >

Velg dette ikonet
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Denne menyen dukker opp

15:39 ¢ all T
More
Q Search
@i
Velg dette ikonet
@ Internet Connection >
g@) Block List >
= QoS >
@ wes >
@) LED Control >
- T
Reboot Schedule >
& TP-LinkiD >
m Operation Mode >
IEI System >

@, 0 -
«/ n ]

Network Family More
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Du kommer da tildenne menyen.

Legg merke til at Band Steering er ON.
Dette betyr at 2,4 Ghz og 5 Ghz nettene pa routeren er satt til 8 ha samme navn (SSID),
og bruker samme passord. Om du endrer navn og/eller passord sa endres det pa begge

samtidig. (se utdypende info i innledningen)

15:25 all T EE
<
WiFi Settings

o 2.4 GHz & 5 GHz Network b

Band Steering

On

Network Name
Test

Password

HR KKK K @

ﬁ Share
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Flytt Band Steering til OFF, og klikk Save. Menyen endrer seg og du kan na

redigere de 2 nettene uavhengig av hverandre. Klikk pa > i 5Ghz nettet.
15:25 all T
< WiFi Settings

Band Steering

What's Band Steering?

2.4 GHz Network >

Network Name
Test

Password

ok ok ok sk ok o ok @

5 GHz Network

Network Name

Test_bG

Password

ookok Kok ok ok @
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Du kan na velge sla av 5Ghz nettet.

For de av vare kunder som skal koble opp «smarte enheter» sa velger man a sla det av
mens man kobler opp enhetene.

15:25 all ¥

4 5 GHz Network
5 GHz Network

Test_5G

&

ﬂ The password contains special characters, which
may not be recognized by some clients.

Strong

It is recommended to set a password using a combination of
letters, numbers, and symbols.

Security WPA2 >

Advanced >
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Nar man har slatt av 5Ghz nettet gar man tilbake i menyen ved a trykke < oppe i

venstre hjgrne

15:26 llll ?

5 GHz Network

5 GHz Network
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Klikk pa Save.

15:26 all &

< WiFi Settings
Band Steering O
What's Band Steering?

2.4 GHz Network >

Network Name

Test

Password

ok ok ok ok @
5 GHz Network >
Off

Turn on 5 GHz Network



NUFI

Numedal Fiber
Trykk Confirm nar du far dette spgrsmalet, etter & ha klikket Save.

N4 kan du koble opp de «<smarte» enhetene du ansker, og nar du er ferdig slar du pa
5Ghz og Band Steering igjen — Husk Save nar du er ferdig!

15:26 all ¥ 2

Change WiFi Settings?
You have changed the WiFi settings, and all devices will
temporarily lose wireless connection. You may need to
reconnect the devices.

Confirm

Cancel

Network Name
Test

Password

ek ok ok ok ok ok @

5 GHz Network >

Off

Turn on 5 GHz Network
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Hvordan aktivere og starte WPS

For du begynner, sjekk hvor mange klienter som er tilkoblet nettet. | dette bildet er det 0.
Klientene din vil veere listet Under Online Clients. Prav & noter deg disse slik at du kan se
hvilken enhet som kobler seg til i denne prosessen. Det kan vaere lurt 4 ha navngitt alle
eksisterende klienter far du begynner, da er det dpenbart hvilken klient som er ny etter
tilkobling — se egen seksjon for hvordan du gjar dette.

15:24 4 all T 22

MAginet | NUFI & +

Network

HX710
oo
Clients

Everything looks good. %3 >

=5

Nodes

© 24 kbps © 3 kbps

Al
[l
\J

§

4 Agents

0 0

Hallway

Velg dette ikonet

2 Me
e
a
|
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15:394 all ¥ G0

More

Q, Search

B ) Guest
e WiFi Settings 9 Network

Internet Connection

Velg dette ikonet

S5

C% Block List

=% QoS >
@ wes >
—@:— LED Control >
Reboot Schedule >
& TP-LinkiD >
m Operation Mode >
Ijil'l System >

W, LX) =
. A =0

Network Family More
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Pass pa at WPS er aktivert, og klikk sd pa den routeren/mesh enheten som star

neermest klienten som skal kobles til. Om du bare har en router sa vil det bare vaere den
som er listet her.

15:24 ull

4 WPS

WPS

Easily connect a client to the network by turning &
nearby Mesh device and then for the client.

Hallway @
Living Room @
HX710_6BF0 @
HX710_6B3F @
HX710_6AD3 @

Note: Mesh agents that do not support software WPS are not
displayed here.
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Etter a ha startet prosessen har du 120 sekunder til a starte prosessen pa

klienten som skal kobles til.
Pa app’ens startside kan du se om klienten greide 8 koble seg til, den vil da dukke opp i
listen over Online Clients.

15:24 all ¥

4 WPS

WPS | @

Easily connect a client to the network by turning on WPS for a
nearby Mesh device and then for the client.

Hallway @ Teller ned fra 120 til O
Living Room
HX710_6BFO
HX710_6B3F

HX710_6AD3

Note: Mesh agents that do not support software WPS are not
displayed here.
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Hvordan navngi enhetene dine

Det er lurt & lage navn pa de enkelte klientene, da er det lettere a finne ut hvilke klienter
du har pa nett og hvilke som ikke er pa nett. Her er hvordan du gjgr det.

12:32 aul T &

- NAginet | NUFI & +

Network
HX710
55 [01

Nodes  Clients

Everything looks good. %: >
© 9 Kops © 2 kbps
ié; 4 Agents
(1) )
Hallway
Online Clients (1) > —m Klikk her
@ Uknown =5
4 0 Kbps 0 Kbps &
i 55

Network Family More
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Klikk pa klienten du skal redigere

9)
2

12:34 "

< Clients

O
2l

Online Clients (1) =

Uknown
416 Kbps 1T 0 Kbps

Offline Clients 5>



Klikk en gang til pa enheten (litt tungvint akkurat her)

12:34 1] “? Eﬂ

U rq
MAC: A2-03-06-ED-56-17
IPv4: 192.168.88.2

N2 0 Kbps T 0 Kbps

Connected to HX710_6AD3(2.4G)

Signal Strength -38dBm =

Channel 2

Family Member -

QoS Priority Ooff >

NUFI

Numedal Fiber
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N4 kan du skrive over Unkown med din egen tekst, husk Save!

Klikk pa pil tilbake < nar ferdig

12:35 IR 84
Device Name
Aarmepumpe stye 9
Please emMter-4=63 characters.
gwe r t vy ui op &
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Sa kan du velge a sette hvilken type enhet dette er for & fa et beskrivende ikon

1234 1] "? m

4 Device Info

Device Type @ >

Device Name Uknown >



Finn ikonet som passer best, og trykk pa det. Da blir det valgt, og du kommer

automatisk tilbake.

12:29 al

G oo I &0l o "

9)
2

Device Type

iPhone

Desktop

Laptop

iPad

Android Tablet

Game Console

TV

Kindle

iPod

Sonos

Printer

NAS

Range Extender

Router

NUFI

Numedal Fiber
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| dette tilfellet velges Termostat, siden det er det naermeste vi finner en

varmepumpe - klikk tilbake

12:30 ul

.))
2

< Device Info

Device Type >

Device Name Varmepumpe >



Klikk tilbake

12:30 all T E3
C
Varmepumpe >
MAC: A2-03-06-ED-56-17
IPv4: 192.168.88.2
N2 0 Kbps T 0 Kbps

Connected to

Signal Strength

Channel

Family Member

QoS Priority

HX710_6BF0(2.4G)

-38dBm =

Off >

NUFI
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Slik ser det ut nar du er ferdig. (Du vil selvfglgelig ha dine egne navn og ikoner i
listen)

1))

12:30 al (85

[l

MAginet | NUFI & +

Numedal Fiber

Network
HX710
5 [01

Nodes Clients

Everything looks good. 73 >
@ 18 kbps © 2 kbps
e i ¥
(0) (1D
Hallway
Online Clients (1) >
=5
1 0 Kbps .
[+ H

Network Family More

NUFI
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Hvordan endre navn (SSID) og/eller passord pa
nettet

Her viser vi hvordan du endrer navnet og passordet pa nettverket ditt.
Normalt vil du endre med Band Steering ON, da endrer du SSID og passord for alle band
samtidig.

Om du skal endre pa f.eks. 2,4Ghz og 5Ghz, og ha ulike navn/og eller passord pa disse
sé ma du fegrst sla av Band Steering. Hvordan du gjer det er forklart i seksjonen «Hvordan

sl av 5Ghz nettet «

15:24 9 all = 07

WNAginet | NUFI & +

Network
HX710
55 [0O0

Nodes  Clients

Everything looks good. %: >
© 24 kbps © 3 Kops
{e} 4 Ageﬂt?
o) (o)
Hallway
Online Clients (0) >

Klikk her

Network Family More
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Klikk pa nettverksnavnet

15:39 4 all ¥
More
Q Search
e WiFi SW
Velg dette ikonet
@ Internet Connection >
é‘)@ Block List >
7= QoS >
@ wes >
_@'_ LED Control >
Reboot Schedule >
& TP-LinkiD >
m Operation Mode >
IEI System >

B, e =
L [ 2] ol

Network Family More
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Klikk hvor som helst i bildet

15:25 llll "':".. @

<
WiFi Settings

oo 2.4 GHz & 5 GHz Network >

Band Steering
On

Network Name
Test

Password

koK ok ok KoK @

() Share



Klikk pa nettverksnavnet

14:319 all T EZ

4 WiFi Settings Save

Band Steering O

What's Band Steering?

*
]

The password contains special characters, which
may not be recognized by some clients.

Strong

It is recommended to set a password using a combination of
letters, numbers, and symbols.

Security WPA2 >

Advanced >

NUFI

Numedal Fiber
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Klikk pa navnet for & endre navnet

14:319 ull T EZ

4 WiFi Settings Save

Band Steering D

What's Band Steering?

D)

*

a The password contains special characters, which
may not be recognized by some clients.

Strong

It is recommended to set a password using a combination of
letters, numbers, and symbols.

Security WPA2 >
Advanced >
gwe  r t vy u i o p &



Klikk pa linjen med passord for 8 endre passordet

14:31 aull ¥ D

4 WiFi Settings Save

Band Steering D

What's Band Steering?

Test

The password conjhins special characters, which
not be recoghized by some clients.

Strong -

It is recommended to set a password using a combination of
letters, numbers, and symbols.

Security WPA2 >

Advanced >

NUFI

Numedal Fiber



Om du klikker pa gyet med en strek over sa far du se passordet i klartekst.

Klikk pa Save nar du er ferdig

1))

14:32 al

< WiFi Settings Save

Band Steering O

What's Band Steering?

Test

& Dittpassord X e
Medium

It is recommended to set a password using a combination of
letters, numbers, and symbols.

Security WPA2 >
Advanced >
gwe r ty ui o p a

123 a

NUFI

Numedal Fiber
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Hvordan endre sikkerhets algoritmen som er i bruk

Det skal i utgangspunktet ikke veere ngdvendig, og er normalt heller ikke gnskelig, &
endre pa oppsettet av sikkerhetsalgoritme. Om du setter denne for lavt kan du risikere
at passordet til WiFi nettet ditt blir hacket, og fremmede kan fa tilgang til ditt nett.

Ikke ga lavere enn WPA2!

Om du sliter med & fa koblet pa eldre klienter sa sjekk at denne er satt til WPA2.

15:24 94 all T 20

NAginet NUFI -+ +

Network
HX710

5 [0

Nodes  Clients

Everything looks good. %: >
O 24 kbps © 3 kbps >
sé; 4 Agents
0 0
Hallway
Online Clients (0) >

Velg dette ikonet

- - —

Network Family More
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Denne menyen dukker opp.

15:397 all T 2
More
Q Search
e WiFi SW
Velg dette ikonet

@ Internet Connection >
é‘)@ Block List >
= QoS >
@ wes >
_@'_ LED Control >
Reboot Schedule >
& TP-LinkID >
m Operation Mode >
IEI System >

N [ X ] =
e [ 2] ad

Network Family More
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Klikk hvor som helst i bildet.

15:25 all ¥
<
WiFi Settings
oo 2.4 GHz & 5 GHz Network >

Band Steering
On

Network Name
Test

Password

stk s ok ok ok ok ok @

(M Share
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Velg Security.

14:31 7 all T D

4 WiFi Settings Save

Band Steering O

What's Band Steering?

Test

[

& The password contains special characters, which
may not be recognized by some clients.

Strong

It is recommended to set a password using a combination of
letters, numbers, and symbols.

Security

Advanced >
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Velg fra listen, her er WPA2 satt fra tidligere.

10:00 all ¥
4 Security
WPA?2 v
WPA/WPA2
WPA2/WPA3

Open
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Endrer dette til WPA2/WPA3 — anbefalt innstilling.

Klikk tilbake < nar du er ferdig.

10:00 oil = E8
4 Security
WPA2
WPA/WPA2
WPA2/WPA3 v
Open

Note: If a wireless device does not support WPA3, the
network for that device will be encrypted using WPA/WPA2.
However, the device might be unable to connect to the
network due to the compatibility.



Klikk lagre.
10:01 all =
4 WiFi Settings Save

Band Steering D

What's Band Steering?

Test

(N
]

The password contains special characters, which
may not be recognized by some clients.

Strong

It is recommended to set a password using a combination of
letters, numbers, and symbols.

Security WPA2/WPA3 >

Advanced >

NUFI

Numedal Fiber
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Innstillinger for kanalvalg, kanalbredde og
sendestyrke

Oppsettet for kanalvalg, kanalbredde og sendestyrke skal normalt ikke endres og for de
aller fleste vil det veere standard innstilingene som fungerer best.

15:2494 ol T D

= MAginet | NUFI & +

Network
HX710
o5 [0HO0

Nodes  Clients

Everything looks good. %3 >
o 24 Kbps o 3 Kbps
-e} 4 Agen}s
0 0
Hallway
Online Clients (0) >

Velg dette ikonet
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Denne menyen dukker paa

15:394 all F 2
More
Q Search
e WiFi SW
Velg dette ikonet

@ Internet Connection >
c% Block List >
E QoS >
@ wes 5
_@_ LED Control >
Reboot Schedule >
& TP-LinkiD >
m Operation Mode >
IJEI'I System >

W (X3 ]
S n ]

Network Family More
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Klikk hvordomhelst i bildet

15:25 all ¥
<
WiFi Settings
oo 2.4 GHz & 5 GHz Network >

Band Steering
On

Network Name
Test

Password

stk s ok ok ok ok ok @

(M Share



Velg Advanced

14:319 ull ¥ €D

< WiFi Settings Save

Band Steering O

What's Band Steering?

Test

*

ﬁ The password contains special characters, which
may not be recognized by some clients.

Strong

It is recommended to set a password using a combination of
letters, numbers, and symbols.

Security WPA2 >

Advanced

NUFI

Numedal Fiber
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Dette er anbefalte innstillinger

10:01 all T
4 Advanced
2.4 GHz
Channel Auto >
Channel Width 20MHz >
5 GHz
Channel Auto >
Channel Width Auto >
Transmit Power Medium >

Fast Roaming D
Hide Network O

When enabled, you'll need to manually enter the network
name and password to join this network. The WPS feature will
be unavailable.
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Noen ord om vurderingene

Kanalbredde (5 GHz)

Anbefalt innstilling: Auto

Ruteren velger automatisk den kanalbredden som gir best balanse mellom ytelse og
stabilitet ut fra tilgjengelige kanaler og radiomiljget.

Bruk av 20 MHz pa 5 GHz anbefales normalt ikke, da dette reduserer den maksimale
tradlase kapasiteten betydelig. Det kan veere aktuelt ved feilsagking eller i miljger med
sveert mye radiostgy, men er sjelden ngdvendig i vanlige boliger.

Frekvensband Anbefalt Kommentar
2,4 GHz 20 MHz Gir minst interferens og best kompatibilitet.

Gir normalt best kombinasjon av kapasitet og

5 GHz Auto o
stabilitet.

Pa 2,4 GHz er 20 MHz nesten alltid riktig. Det finnes bare tre ikke-overlappende 20 MHz-
kanaler (1, 6 og 11 i de fleste land), sd 40 MHz skaper ofte mer problemer enn det laser.

Pa 5 GHz er det derimot langt flere tilgjengelige kanaler. Her er 80 MHz standard for
moderne Wi-Fi 5/6-klienter, og rutere med Auto handterer dette normalt godt.

Sendestyrke "Middels" (Medium) er en god generell anbefaling

Innstilling Anbefaling Begrunnelse
2,4 GHz . - . .
20 MHz Gir best stabilitet og minst interferens.
kanalbredde
5 GHz . . . -
Auto Gir normalt best kombinasjon av ytelse og stabilitet.
kanalbredde
Sendestyrke (TX Middel Reduserer ungdvendig interferens og gir bedre roaming
iddels
Power) der flere aksesspunkter benyttes.

Hvorfor "Middels"?
Mange tenker at Hgy = best, men det er ofte ikke tilfelle.
Fordeler med Middels:
e Klientene far fortsatt sveert god dekning i de fleste boliger.
e Mindre stgy mot naboenes nett.

o Redusererrisikoen for at klienter "klamrer seg" til et fjernt AP (sticky clients).
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e Bedre roamingiinstallasjoner med flere AP-er eller mesh-enheter.

e Gir ofte en mer balansert forbindelse fordi klientenes egen sendeeffekt er
betydelig lavere enn ruterens.

Nar kan du vurdere Hay Sendestyrke?

e Storenebolig med kun én ruter.

e Lang avstand til enkelte rom.

e Utendgrs dekning er viktig.

e Detfinnes fa eller ingen nabonett.
Nar ber du ga for Lav Sendestyrke?

o Tett leilighetsbygg.

e Mange AP-erisamme bolig.

e Spesielle installasjoner hvor dekningen bevisst skal begrenses.
Oppsummert

e 2,4 GHz kanalbredde: 20 MHz

o 5 GHz kanalbredde: Auto

e Sendestyrke (2,4 og 5 GHz): Middels

Det er en robust standardkonfigurasjon som fungerer godt for de aller fleste hjem og gir
en god balanse mellom dekning, stabilitet og ytelse.
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